La legislacion sobre proteccion de datos
de caracter personal tiene como fin sal-
vaguardar el derecho fundamental de los
ciudadanos a controlar el uso que se ha-
ce de sus datos. En la actual sociedad de
la informacion se hace particularmente
importante |a proteccién de este derecho,
ya que las nuevas tecnologias, aun tenien-
do elementos indudablemente positivos
para la eficacia administrativa y para el
desarrollo econémico, y siendo ademads un
instrumento importante para mejorar la
calidad asistencial que se ofrece, conlle-
van también riesgos para la privacidad de
las personas. En el caso de la Psicologia,
al recogerse datos que afectan de lleno a
la esfera mas personal e intima del indi-
viduo, un mal tratamiento de estos datos
puede atentar gravemente contra la inti-
midad personal de los pacientes.

En las siguientes lineas se tratard de mos-
trar cdmo puede afectar esta normativa
al desarrollo de las actividades diarias de
los psicélogos.

La Ley de Proteccién de Datos de Carac-
ter Personal 15/1999 de 13 de diciem-
bre (en adelante LOPD), impone una se-
rie de obligaciones legales para aquellos
profesionales que traten con datos de ca-
racter personal.

EI RD 994,99 de 11 de junio, desarrolla
la mencionada Ley Orgdnica y establece
una serie de medidas destinadas a garan-
tizar la proteccion de los datos.

Es de vital importancia adecuarse a la nor-
mativa de proteccion de datos, ya que la
LOPD establece una serie de infracciones,
calificadas como leves, graves o muy gra-
Ves, que suponen sanciones que van des-
de 600 € hasta 600.000 €. Estas sancio-
nes son faciles de evitar, tomando las
siguientes medidas para adaptarse a las
exigencias legales.

1. Inscripcién de los ficheros de datos
personales en el Registro General de la
Agencia Espafiola de Proteccion de Da-
tos (en adelante AGPD).

Se refiere tanto a ficheros integrados en
sistemas informaticos, como a ficheros
manuales que puedan estar archivados
en armarios, cajones o estanterias, siem-
pre que los datos se encuentren estructu-
rados (organizados) por algtin criterio que
permita acceder con facilidad a los datos
de una persona.

No se trata de comunicar a la AGPD los
datos, sino de informar del tipo de datos
que se manejan, por ejemplo “nombre”,
"direccién postal”, "direccion correo elec-
trénico” de los pacientes atendidos en
consulta. Por tanto, el primer paso es iden-
tificar los ficheros que se manejan para
después determinar el nivel de seguridad
aplicable. En un centro psicolégico, po-
drian existir ficheros del tipo:

con los datos de los pa-
cientes, que al contener datos de salud,
tendrfa un nivel de seguridad alto, y ha-
bria que aplicarle las medidas de seguri-
dad correspondientes.

, que también exi-
girfa un nivel de seguridad alto, si contie-
ne datos relativos a la salud, discapaci-
dad, afiliacién sindical de los trabajadores,
etc.

seria un fichero de ni-
vel de seguridad basico al contener da-
tos como nombre, direccién, teléfono, pa-
ra organizar las citas.

Estos son tan sélo algunos ejemplos de
posibles ficheros. En cada caso se debe-



ran analizar los datos que se recogen pa-
ra hacer un inventario de los ficheros uti-
lizados y su nivel de seguridad (ver tabla
de niveles de seguridad).

Hay que informar a las personas a las que
se les solicitan datos de los siguientes
puntos:

a. El nombre del fichero en el que se van
a almacenar sus datos.

b. La finalidad de la recogida de datos.
c. El destinatario.

d. El caracter obligatorio o facultativo (op-
cional) de su respuesta.

e. Las consecuencias de la obtencién de los
datos o de su negativa a suministrarlos.

Los formularios, o cualquier otro elemen-
to o procedimiento utilizado para la reco-
gida de los datos, debe adecuarse al prin-
cipio de calidad de los datos, es decir, no
se deben contemplar datos excesivos o
no necesarios, debe tener una finalidad
determinada, explicita y legitima, y ser
adecuado, para dicha finalidad.

Si la informacién se recoge a través de
conversacién telefénica hay que informar
de los puntos anteriores al principio de la
conversacion.

Facilitando a las personas que lo solici-
ten la posibilidad de ejercerlo asi como
la direccion donde hacerlo, de forma to-
talmente gratuita y en unos plazos de-
terminados. Estos derechos sélo pueden
ser ejercidos por el propio interesado.

el usuario tiene de-
recho a solicitar informacién sobre los da-
tos de caracter personal que estén sien-
do sometidos a tratamiento por el
psicélogo, el origen de los datos y si han
sido comunicados a terceros.

el usuario pue-
de solicitar que se rectifiquen su datos,
por ser erréneos o incompletos.

cuando el titu-
lar de los datos tiene conocimiento de
que los datos tratados en un fichero no
se ajustan a la LOPD, puede solicitar la
cancelacion de los mismos.

en los casos en
que no es necesario el consentimiento
del interesado para tratar los datos, co-
mo por ejemplo en el caso de los datos
profesionales de una persona, éste po-
dra oponerse al tratamiento de los da-
tos cuando existan motivos fundados y
legitimos.

En el que se especifiquen las medidas de
seguridad adoptadas por el profesional
en funcién del nivel de seguridad que re-
quiera el tipo de datos recogidos. La LOPD
determina tres niveles de medidas de se-
guridad, BASICO, MEDIO y ALTO, los cua-
les han de ser adoptados en funcién de
los distintos tipos de datos que se mane-
jen. En un documento de seguridad se de-
be incluir:

Ambito de aplicacién.

Medidas, normas, procedimientos en-
caminados a garantizar los niveles de
seguridad.

Funciones y obligaciones del personal.

Estructura de los ficheros con datos de
caracter personal, incluyendo una des-
cripcién del sistema de informacién.

Procedimiento de notificacion de inci-
dencias.

Procedimientos de realizacién de co-
pias de respaldo.

Hay que adoptar las medidas técnicas y
de organizacién necesarias para garanti-
zar la seguridad de los datos, tanto para
los ficheros informaticos como para los
manuales. Respecto a los ficheros infor-
matizados, en la tabla de niveles de se-
guridad aparecen las medidas de seguri-
dad que hay que tomar segun el nivel de
seguridad del fichero. En cuanto a los fi-
cheros manuales se pueden adoptar me-
didas de seguridad basicas como las si-
guientes:

Romper cualquier papel que contenga
datos personales antes de tirarlo a la
papelera.

Establecer procedimientos para des-
echar papel, garantizando la confiden-
cialidad de los datos.

No dejar expedientes en una mesa cuan-
do se va a producir una ausencia del
puesto de trabajo, guardandolos por
ejemplo en un cajén o armario con llave.

Cualquier historia clinica de un paciente
contiene datos de un nivel de seguridad
alto. La Agencia de Proteccién de Datos
de la Comunidad de Madrid recomienda
las siguientes medidas para la custodia,
archivo y seguridad de los datos de carac-
ter personal de las historias clinicas no in-
formatizadas:

Las medidas de seguridad del centro
deberan garantizar la confidencialidad
de los datos contenidos en el fichero y
evitar accesos no autorizados, contro-
lando quién estd utilizando la historia
desde la salida del fichero hasta su de-
volucién, estableciendo por ejemplo un
registro de entrada/salida de historias
clinicas. Estas medidas se documenta-
ran por escrito y se daran a conocer al
personal.

El profesional asistencial que realiza
el diagndstico o el tratamiento tiene
que tener acceso a la historia clinica
completa, como instrumento para su
adecuada asistencia, pero el personal
de administracion y gestion del cen-
tro sélo tendrd que acceder a los da-
tos de la historia clinica relacionados
con sus propias funciones, como cita
previa, funciones contables, control
de proveedores, etc. Se recomienda
archivar por separado la documenta-
cién que forma parte de la historia
clinica de toda la documentacién ad-
ministrativa.



« Controlar a las personas ajenas a la em-
presa, como personal de limpieza o
mantenimiento, que deberdn acceder
en horarios de trabajo del centro.

Estas son sélo algunas de las recomen-
daciones a tener en cuenta. Para am-
pliar informacién sobre historias clini-
cas o sociales puede consultar la pagina
web de la Agencia de Proteccién de Da-
tos de la Comunidad de Madrid
(www.madrid.org/apdcm).

VEL BASICO

de nivel basico cualquier fichero con
tos identificativos, como nombre,
ellidos, DNI, etc., caracteristicas per-
nales, como estado civil, edad, fe-
a nacimiento, etc., circunstancias so-
les, como tipo de vivienda, servicio
ilitar, etc., datos académicos y pro-
ionales, empleo, informacion comer-
| (por ejemplo un fichero “provee-
res" con nombre, direccion, NIF,
tos de informacion comercial, eco-
micos), etc.

Elaborar un documento de seguridad
con las medidas adoptadas.

Llevar un registro de incidencias (por
ejemplo, robo de ordenador con da-
0s personales).

Identificacion y autenticacion®. Esta-
blecer algtin método para saber quién
accede a los datos (contrasefias, per-
iles de usuarios, para saber donde
puede acceder cada miembro del per-
onal).

Control de acceso l6gico’. Hay que
controlar quién accede y cuando a los
datos en el ordenador.

Gestion de soportes* . Hay que con-
rolar qué disquetes, CDs, etc., con da-
0s salen o entran de las instalacio-
nes.

Copias de respaldo y recuperacion (co-
pias de seguridad).

Determinar e informar de las funcio-
nes y obligaciones del personal.

MEDIO

tos de nivel basico lo son si per-
establecer un perfil de la per-
de solvencia patrimonial, de ha-
publica, infracciones.

as de las basicas, se afiaden:

rminar un Responsable de Sequ-
que coordinard y controlara las
idas de seguridad.

trol de acceso fisico al espacio
Imacenamiento de los datos (por
plo guardar bajo llave las histo-
clinicas), para que sélo pueda
der el personal autorizado.

itorias bianuales (se recomienda
sean externas).

— No realizar pruebas con datos reales, a
no ser que se asegure el nivel de segu-
ridad.

NIVEL ALTO

Se refiere a ficheros con datos especial-
mente protegidos como ideologia, creen-
cias, salud, religién, origen racial, afilia-
cién sindical o vida sexual, como los
ficheros con la historia clinica o social, o
fichero de personal que puede contener
datos de afiliacion sindical o salud.

Medidas a aplicar:

A las anteriores, se afade:

— Llevar un registro de acceso l6gico, de
quién accede y cuando a los datos. Los

sistemas operativos actuales gestio-
nan este tipo de tareas.

— Cifrado’ de los mensajes de correo
electrénico, para impedir su lectura
por terceras personas.
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5. Garantizar todos los aspectos ante-
riormente mencionados cuando el tra-
tamiento de los datos sea realizado por
un tercero por cuenta nuestra (subcon-
tratacion de servicios), redactando y apli-
cando clausulas especificas sobre protec-
cién de datos en los contratos (por
ejemplo, cuando se contrata a una em-
presa para que realice envios de corres-
pondencia o tramite las néminas de los
trabajadores).

Plazos para adaptarse a la LOPD

Todos los ficheros de datos de caracter
personal, automatizados o no, creados
después de la entrada en vigor de la Ley,
deben adecuarse a la normativa a par-
tir del 14/01/00. Para los datos que
existian antes de la entrada en vigor de
la ley, el plazo para adecuarse se amplié
hasta el 14/01/03 en el caso de los fi-

cheros automatizados, y hasta el
24/10/07 en el caso de los ficheros
manuales.

Siempre se deberd facilitar el derecho de
acceso, rectificacion y cancelaciéon por
parte de las personas cuyos datos estan
incluidos en los ficheros manuales, in-
cluso aunque éstos no estén registrados
en la AGPD.

La informacién aqui recogida no preten-
de ser exhaustiva, es un bosquejo de cé-
mo puede afectar la LOPD al desarrollo
de las actividades diarias de los psicélo-
gos. Se puede ampliar esta informacién y
acceder a modelos e instrucciones para
inscribir los ficheros y adaptarse a la LOPD,
consultando la zona privada para colegia-
dos en la pagina Web del Colegio
(www.copmadrid.org)

También se puede ampliar esta informa-
cién en la pagina web de la Agencia Es-
pafiola de Proteccion de Datos
(www.agpd.es) y de la Agencia de Pro-
teccién de Datos de la Comunidad de
Madrid (www.madrid.org/apdcm) don-
de, ademas de modelos de documentos
de seguridad, documentacién, consultas
y recomendaciones sobre proteccién de
datos en general, se encuentra informa-
cién sobre archivo, uso y custodia de his-
torias clinicas y sociales no informatiza-
das.

Las dudas de los colegiados en materia
de proteccién de datos seran atendidas a
través  del  correo  electrénico:
prot_datos@cop.es.

M.2 DoLORES MANZANO

1 Datos de Caracter Personal: Cualquier informacién concerniente a una persona fisica que, combinada o por si misma, permita conocer a una persona concreta,
desde el nombre, correo electrénico, DNI, etc, hasta datos de salud.

2 Identificacion y autentificacién: Reconocimiento y comprobacion de la identidad de la persona que accede a los datos.

3 Control acceso légico: Mecanismo que, en funciéon de la identificacin ya autenticada, permite acceder a los datos.

4 Soportes: Objeto fisico susceptible de ser tratado en un sistema de informacién (programa, equipos) y sobre el cual se puede grabar o recuperar datos.

5 Cifrado: Transformacion de un mensaje en otro, utilizando una clave para impedir que el mensaje transformado pueda ser interpretado por aquellos que desco-

nocen la clave.
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